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Lainsaadanto

* Yleinen tietosuoja-asetus (GDPR) tuli voimaan 25.5.2018 ja
kansallinen Suomen tietosuojalaki 1.1.2019.

« Soveltuu kaikkiin Euroopan unionin seka Euroopan
talousalueen maihin.

« Soveltuu henkilotietojen kasittelyyn.

* Henkilotietoja kasittelevat rekisterinpitaja (organisaatio tai
henkilo; esim. tutkija) ja kasittelija (rekisterinpitajan puolesta)
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Mita ovat henkilotiedot?

» Henkilotiedot tarkoittavat kaikkia tietoja, jotka liittyvat tunnistettuun
tai tunnistettavissa olevaan luonnolliseen henkiloon. Kaytetaan
myos termeja suora tai epasuora tunniste.

» Tunnistettavissa oleva luonnollinen henkilo on henkilo, joka
voidaan tunnistaa suoraan tai epasuorasti.

» Kasittely tarkoittaa mita tahansa toimintoa tai toimintojen sarjaa,
joka suoritetaan henkilotiedoille tai henkilotietojen joukoille.

 Kasittelyyn kuuluu esimerkiksi keraaminen, tallentaminen, _
Jarjestam_lnen,Aasentamlnen, sallytt_amlnqn, mukauttaminen tai
muuttaminen, hakeminen, konsultointi, kaytto, luovuttaminen
siirron avulla, levittaminen tai muuten saataville asettaminen,
yhdistaminen, rajoittaminen, poistaminen tai tuhoaminen.
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Henkilotietojen luokat
* Tietosuojasaantely jakaa henkilotiedot yleensa kahteen eri

luokkaan:
* “Yleiset” henkilotiedot - tiedot, jotka eivat kuulu erityisiin

luokkiin.
* Erityiset arkaluonteiset henkilotiedot — huomaa, etta erityiset
luokat vaativat erillisen ja erilaisen laillisen kasittelyperusteen!
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Erityiset (arkaluonteiset) henkilotiedot

« GDPR:n antama lista (selkea lista, mutta epaselvaa, mitka
tiedot kuuluvat kuhunkin rynmaan):
« rotu tai etninen alkupera
* poliittiset mielipiteet
 uskonnolliset tai filosofiset vakaumukset
« ammattiliton jasenyys
* geneettiset tiedot
» biometriset tiedot luonnollisen henkilon yksiloimiseksi
* terveytta koskevat tiedot

« Henkilon seksuaalista kayttaytymista tai suuntautumista koskevat
tiedot
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Kasittelyperuste

* Ennen henkilotietojen keraamisen ja kasittelyn aloittamista
rekisterinpitajan on maariteltava henkilotietojen kasittelyn
tarkoitus, varmistettava sen laillisuus ja tiedotettava
tarkoituksesta.

« Tutkimusalalla tama tarkoittaa yleensa, etta:

« Kasittely tehdaan yleensa tutkimuksen suorittamiseksi.

 Laillinen kasittelyperuste voidaan valita saatavilla olevista perusteista —
kuitenkin yleensa kaytetaan yleista etua ja joissakin tapauksissa
suostumusta.

 Tutkittaville on tiedotettava ennen kasittelyn aloittamista — tama tehdaan
yleensa antamalla tutkittaville asiakirja nimelta tietosuojaseloste
(tietosuojaseloste/tietosuojailmoitus).
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Eri lailliset perusteet

 Jos laillista perustetta ei voida soveltaa, henkilotietoja ei voida kasitella

— toisin sanoen tutkijalla on oltava laillinen peruste.
« GDPR:n tarjoamat eri perusteet: suostumus, sopimuksen
taytantoonpano, lakisaateinen velvoite, elintarkeiden etujen _
a oikeutettu etu (erityisilla luoKilla on hieman

suojaaminen, yleinen etu
erilaiset lailliset perusteetg.
* Yksinkertaistamisen vuoksi tutkimuksen suorittamiseen kaytetaan
leensa vain suostumusta tai yleista etua (koskee “yleisia” ja

)e,rityisié henkilotietojen luokkia).
» Oikeutettua etua kaytetaan myos joissakin harvinaisissa tapauksissa.

 Huomaa, etta tutkimuksessa on kaksi erila;ista suostumusta (yleinen

“eettinen” suostumus ja GDPR-suostumus).
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Rekisteroidyn oikeudet

» GDPR antaa rekisteroidyille erilaisia oikeuksia — tutkimuksen aikana he
voivat vaatia naiden toteuttamista.
« Seuraavat oikeudet annetaan rekisteroidyille (ei tyhjentava lista):

» Oikeus saada paasy tietoihin (artikla 15)

» Oikeus tietojen oikaisemiseen (artikla 16)

» Oikeus tietojen poistamiseen (artikla 17)

» Oikeus kasittelyn rajoittamiseen (artikla 18)
» Oikeus vastustaa kasittelya (artikla 21)

» Naita oikeuksia voidaan rajoittaa, mutta niita tulisi luonnollisesti kayttaa
vain, jos se on valttamatonta ja samoja tuloksia ei voida saavuttaa
millaan muulla tavalla, ja naiden oikeuksien kaytto estaa tutkimuksen

asianmukaisen suorittamisen.
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Tietosuojan vaikutustenarviointi (DPIA)

 Jos kasittelytyyppi todennakoisesti aiheuttaa korkean riskin
tutkittaville, rekisterinpitajan on ennen kasittelyn aloittamista
suoritettava arviointi suunniteltujen kasittelytoimien vaikutuksista

henkilotietojen suojaan.
« Mika muodostaa korkean riskin? Kiinnostava aihe (lisatietoja
loytyy tietosuoja.fi/vaikutustenarviointi virallista luokittelua varten).

* On tehtava, jos kasittelet erityisia henkilotietojen luokkia ja teet

poikkeuksia artikloinin 15, 16, 18 ja/tai 21.
» Tarkistuslista aiemmalta kalvolta, huomaa, etta oikeus tulla

unohdetuksi (artikla 17) ei sisally tahan.
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Tietosuojan vaikutustenarviointi (DPIA) —
mita siihen kuuluu?

. _S__u_unnitelt_uljl_en kasittelytoimien ja kasittelyn tarkoitusten
jarjestelmallinen kuvaus, mukaan lukien, soveltuvin osin,
rekisterinpitajan oikeutettu etu.

* Arvio kasittelytoimien tarpeellisuudesta ja suhteellisuudesta
suhteessa tarkoituksiin.

* Arvio rekisteroityjen oikeuksiin ja vapauksiin kohdistuvista
riskeista.

« Toimenpiteet riskien kasittelemiseksi, mukaan lukien suojatoimet,
turvatoimet ja mekanismit henkilotietojen suojan varmistamiseksi
a taman asetuksen noudattamisen osoittamiseksi, ottaen

uomioon rekisterdityjen ja muiden asianosaisten henkildiden
oikeudet ja oikeutetut edut.

‘L’Fj’é UNIVERSITY

ats OF TURKU

2

2



Henkilotietojen siirrot EU/ETA-alueen

ulkopuolelle
« Jos sinun on siirrettava henkilotietoja EU/ETA-alueen ulkopuolelle:
Selvita ensin, onko komissio todennut, etta kohdemaan tietosuojan taso
on riittava.
« Maat 20.9.2023 alkaen: Andorra, Argentiina, Kanada (kaupalliset organisaatiot),
Farsaaret, Guernsey, Israel, Mansaari, Japani, Jersey, Uu5|-SeeIanL|j Yhdistynyt
ruguayja

kuningaskunta (valiaikainen riittavyyspaatos), Etela-Korea, Sveitsi,
Yhdysvallat (kaupalliset organisaatiot, jotka osallistuvat EU-US Data Privacy

Frameworkiin).
« Jos ei sisally tahan luetteloon — siirto voidaan tehda EU-komission
mallilausekkeilla (standardisopimuslausekkeet SCC — huomaa paivitetty

versio Schrems II:n jalkeen).
 Rekisteroityjen nimenomainen suostumus (huomaa, etta tama on eri
suostumus kuin laillisissa perusteissa; tarkoitettu vain viimeisena
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Tietosuojaseloste ja tietosuojan
vaikutusten arviointi (DPIA)

 Tietosuojaseloste on aina luotava ja annettava rekisteroidyille
(yliopiston malli I0ytyy esimerkiksi eettisten lautakuntien sivuilta
hakemuksen liitteista).

« Harkitse DPIA:n tarvetta, jos keraat erityisia henkilotietojen luokkia
jaltai teet poikkeuksia oikeuksiin.

* DPIA: ota yhteytta osoitteeseen dpo@utu.fi, jos tarvitset apua
arvioinnissa.

 Huomaa: tietosuojaseloste on tarkoitettu jaettavaksi
rekisteroidyille; DPIA on tehtava, mutta sita ei ole tarkoitettu
jaettavaksi rekisteroidyille (kuitenkin tama saattaa olla jaettava
tietosuojavaltuutetulle)
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Muistilista tutkijalle

« Mieti ensin kasitellaanko osassa tutkimustasi henkilotietoja (huom.
Laaja kasite)

« Keraa vain tarpeellisia henkilotietoja tutkimustasi varten
(minimointi)

* Valitse kasittelyperuste (useimmiten yleinen etu)

* Arvioi ja suunnittele miten tutkittavien oikeudet toteutetaan

 Laadi tietosuojaseloste ja toimita se tutkittaville ennen kasittelya

* Arvioi tarve vaikutustenarvioinnille (kontaktoi DPO tarvittaessa)
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